
                         Политика конфиденциальности 
 
Мы рекомендуем внимательно ознакомиться с положениями данной Политики 
конфиденциальности. 
Используя в дальнейшем данный Сайт и/или регистрируясь для использования 
продуктов/сервисов/услуг Компании, вы подтверждаете, что изучили, понимаете, 
принимаете и обязуетесь соблюдать данную Политику конфиденциальности.  
 

 
                       1. Общая информация о политике конфиденциальности 

 
1.1. Настоящая Политика конфиденциальности определяет порядок обработки 
персональных данных Компанией PARANOID SECURITY (также именуемая «Компания») и 
предпринимаемые ею меры по обеспечению безопасности таких данных в целях защиты 
и уважения конфиденциальности Пользователей Сайта https://paranoid.security и/или 
продуктов/сервисов/услуг Компании.  
1.2. Политика применяется ко всей информации, которую Компания может получить от 
Пользователей. Действующая Политика не контролирует и не несет ответственность за 
сайты сторонних лиц, на которые Пользователи могут осуществить переход по ссылкам, 
доступным на Сайте https://paranoid.security и на которых у Пользователя также может 
производиться сбор или запрашиваться персональная информация.  
1.3. Политика конфиденциальности Сайта регулирует предоставление пользователями 
персональных данных («Информация»).  
1.4. Компания в соответствии с Политикой конфиденциальности имеет право собирать 
персональные данные лиц, посещающих Сайт Компании, информировать о целях и 
методах использования Информации, а также о правах контролировать использование 
Компанией собранной и сохраненной персональной информации о посетителях Сайта. 
1.5. Компания является лицом, обрабатывающим данные, предоставленные Вами, и 
отвечает за обработку и хранение информации. Защита Ваших персональных имеет 
важное значение для Компании, и мы гарантируем, что обеспечим защиту Ваших данных 
в соответствии с требованиями законодательства. 
1.6. Перед использованием Сайта или любого иного продукта/сервиса/услуги Компании 
Вам необходимо внимательно прочитать данную Политику, регулирующую порядок 
обработки персональных данных Компанией. Если Вы не согласны с каким-либо из 
пунктов настоящей Политики, мы просим Вас отказаться от использования данного Сайта 
и его услуг и покинуть его.  

 
 

                           2. Основные понятия, используемые в Политике 
 
 

Автоматизированная обработка персональных данных – обработка персональных         
данных с использованием компьютерных технологий. 
Лицо, обрабатывающее данные - публичное учреждение, физические или юридические 
лица, определяющие индивидуально или вместе с другими лицами цели и средства 
обработки персональных данных, непосредственно или при помощи уполномоченного 
лица осуществляют обработку данных. 
Обработка персональных данных — любое действие (операция) или совокупность 
действий (операций), выполняемых с использованием средств автоматизации или без 
использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокировку, удаление, уничтожение персональных данных. 
Персональные данные – любая информация, относящаяся прямо или косвенно к 
конкретному или идентифицируемому пользователю веб-сайта https://paranoid.security, а 
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также любая информация, относящаяся к идентифицируемому лицу, которое может быть 
идентифицировано прямо или косвенно посредством ссылки на идентификатор, коим 
может являться имя, идентификационный номер, данные о местоположении, 
онлайн-идентификатор, а также один или несколько идентификаторов, касающихся 
физических, физиологических, генетических, ментальных, экономических, культурных или 
социальных принадлежностей физического лица. 
Продукты, сервисы и/или услуги - продукты, сервисы и/или услуги, предоставляемые 
Пользователю на Сайте https://paranoid.security. 
Политики / Политика - политики и положения, регулирующие порядок предоставления 
продуктов/сервисов/услуг. 
Полуавтоматическая обработка данных - обработка данных с использованием 
информационных технологий или при помощи неавтоматических средств.  
Согласие - добровольное согласие субъекта данных на обработку данных о нем в 
определенных целях, выраженное в устной, письменной или приравненной к ней форме, 
при помощи телекоммуникационных или иных соответствующих средств после получения 
соответствующей информации, позволяющее четко установить волеизъявление субъекта 
данных.  
Субъект данных - любое физическое лицо, данные о котором обрабатываются.  
Уполномоченное лицо - любые физические или юридические лица, обрабатывающие 
данные для лица, обрабатывающего данные, или от его имени.  
Учётная запись Пользователя - персональный профиль пользователя или личный 
кабинет, который создается после регистрации на Сайте https://paranoid.security.  
Пользователь – любое физическое или юридическое лицо, зарегистрировавшееся на 
сайте https://paranoid.security. 
Посетитель – любое физическое или юридическое лицо, которое посещает 
сайт https://paranoid.security. 
 
  
3. Порядок сбора, хранения и обработки персональных данных и информации о 
пользователях 
3.1. Компания, в соответствии с Политикой конфиденциальности, имеет право 
обрабатывать персональные данные лиц, посещающих Сайт Компании, информировать о 
целях и методах обработки персональных данных, а также о правах контролировать 
использование Компанией собранной и сохраненной персональной информации о 
посетителях Сайта.  
3.2. Компания может собирать информацию, предоставленную Вами добровольно во 
время регистрации и создания Учетной записи, в частности:​
 

●​ Полное имя и контактные данные (например, адрес электронной почты, номер 
телефона, факс и т.д.); 

●​ Дата рождения, место рождения, пол, гражданство; 
●​ Информация для проверки, которая включает информацию, необходимую для 

проверки личности пользователя (паспорт, водительские права или удостоверение 
личности государственного образца); 

●​ Другая личная информация, коммерческая и / или идентификационная 
информация - любая информация, которую PARANOID SECURITY по 
собственному усмотрению считает необходимой, соблюдая свои правовые 
обязательства; 

●​ Фото / видео Пользователя. 
  
3.3. Компания осуществляет сбор и хранение персональных данных в целях соблюдения 
требований действующего законодательства, в частности, касающегося борьбы с 
легализацией (отмыванием) доходов, полученных преступным путем, и финансирования 
терроризма, улучшения и развития услуг Компании, изучения требований Пользователей, 
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составления статистики Сайта, планирования и осуществления различных маркетинговых 
мероприятий.  
3.4. Компания собирает персональную информацию Пользователей только в той мере, в 
какой это необходимо для обеспечения надлежащего оказания услуг Пользователям.  
3.5. Компания хранит Вашу финансовую информацию в своих защищенных системах, и 
только Компания имеет доступ к Вашей информации. Однако Компания может передавать 
такую информацию третьим лицам с учетом требований законодательства или данной 
Политики.  
3.6. Допускается сбор дополнительной информации о вашем устройстве, использовании 
Вами сервисов (подключение устройства к сети, IP адрес, информация о геолокации и 
прочее) способами, предусмотренными данной Политикой конфиденциальности, по 
вашему предварительному согласию. Заполнение регистрационной формы при создании 
учетной записи на Сайте и/или использование продуктов/сервисов/услуг Компании, после 
ознакомления с Политиками Компании будет рассматриваться в качестве вашего согласия 
на сбор, обработку, хранение и передачу информации третьим лицам согласно 
требованиям настоящей Политики и действующего законодательства.  
3.7. При необходимости допускается запрос Компанией предоставления дополнительной 
информации согласно требованиям законодательства.  
3.8. С целью проведения проверки предоставленных Вами данных допускается 
выполнение Компанией запросов через сторонних поставщиков услуг в целях 
предотвращения неверной идентификации, мошенничества, подозрительной 
деятельности, отмывания денег или любой другой запрещенной деятельности, также 
Компания может принимать дополнительные меры в отношении результатов запросов, 
которые мы считаем необходимыми. Соглашаясь с данной Политикой, Вы предоставляете 
нам свое разрешение на такие запросы, в том числе в отношении запроса об 
информации, указанной в Вашей Учетной записи.  
3.9. Несмотря на вышесказанное, Компания может в любое время и по своему 
собственному усмотрению отказать Вам в возможности открыть Учетную запись, также 
ограничить Вашу Учётную запись, которая уже была создана, или приостановить любую 
транзакцию в ожидании результатов рассмотрения нами любой информации, 
предоставленной Вами.  
3.10. Компания может навсегда закрыть учетную запись любого Пользователя, который не 
выполняет запросы Компании на проверку информации или иным образом нарушает 
вышеизложенные правила и/или Политики. Такой Пользователь может быть привлечен к 
ответственности за убытки, понесенные Компанией или любой третьей стороной из-за 
нарушения правил использования Сайта и/или продуктов/сервисов/услуг Компании.  
3.11. Мы также можем собирать дополнительную информацию от Вас или о Вас другими 
законными способами, которые не указаны в данной Политике. Например, мы можем 
собирать информацию, связанную с Вашим общением с нашей службой поддержки 
клиентов или сохранять результаты Ваших ответов на опросы, результаты анализа Вашей 
активности использования Сайта и/или продуктов/сервисов/услуг Компании и иных.  
3.12. Мы храним и обрабатываем Вашу личную информацию на особо защищенных 
специализированных серверах и защищаем ее для предотвращения 
несанкционированного доступа и обработки, повреждения, утраты, злоупотребления, 
других незаконных форм обработки персональных данных, предоставленных Компании, 
поддерживая физические, электронные и процессуальные гарантии в соответствии с 
действующим законодательством. Мы используем компьютерные средства защиты, такие 
как брандмауэры и шифрование данных, мы применяем физический контроль доступа к 
нашим носителям и файлам, и мы разрешаем доступ к личной информации только тем 
сотрудникам, которые требуют ее для выполнения своих должностных обязанностей.  
Компания предпринимает необходимые технические и организационные меры для 
защиты Ваших персональных данных.  
3.13. В процессе сбора и хранения Компания придерживается следующих принципов:  
•данные обрабатываются справедливо и законно без унижения достоинства субъекта 
данных; 



•данные обрабатываются только для конкретных, четко определенных, законных целей, а 
именно для предоставления Компанией своих услуг. Компания не допускает 
последующую обработку данных для других целей, не совместимых с первоначальной 
целью; 
•данные обрабатываются только в объеме, необходимом для достижения 
соответствующих законных целей. Данные адекватны и пропорциональны целям, для 
достижения которых обрабатываются; 
•данные являются достоверными и точными и при необходимости обновляются. Данные, 
собранные без законного основания и не соответствующие цели обработки, блокируются 
и удаляются. 
3.14.  В случае выявления неточностей в персональных данных, Пользователь может 
обновить их самостоятельно, отправив уведомление Контролеру данных на адрес 
электронной почты Контроллера данных info@paranoid.security с пометкой «Обновление 
личных данных». 
3.15.  Срок обработки персональных данных не ограничен. Пользователь может отозвать 
свое согласие на обработку персональных данных в любое время, отправив уведомление 
контроллеру данных по электронной почте на адрес электронной почты контроллера 
данных info@paranoid.security с пометкой «Отзыв согласия на обработку персональных 
данных». 
 
4. Конфиденциальность 
4.1. Вы признаете, что в равной с Компанией мере несете ответственность за сохранение 
конфиденциальности информации Вашей Учетной записи, включая пароль. 
4.2. Вы понимаете, что любое разглашение Вашей регистрационной и иной информации 
может подвергнуть Вашу Учетную запись несанкционированному доступу третьих лиц. 
 
 
5. Обмен информацией с другими сторонами 
5.1. Мы можем делиться Вашими персональными данными с:  
•Связанными и ассоциированными лицами Компании; 
•Банковскими партнерами и/или поставщикам процессинговых услуг для процессинга 
платежей; 
•Компаниями, с которыми мы объединимся или которые приобретем. В таком случае, мы 
потребуем, чтобы новая объединенная организация следовала настоящей Политике 
конфиденциальности в отношении Ваших персональных данных. Если Ваши 
персональные данные будут использоваться вопреки этой политике, Вы получите 
предварительное уведомление и сможете отказаться от использования новой 
объединённой организацией Ваших персональных данных; 
•в иных случаях, предусмотренных применимым законодательством. 
5.2. Компания не будет продавать или позволять пользоваться Вашими персональными 
данными третьим сторонам в их личных маркетинговых целях и обязуется делиться 
Вашими персональными данными с третьими сторонами так, как описано в настоящей 
Политике.  
 
6. Обработка Персональных данных 
6.1. Регистрируясь на Сайте и пользуясь его услугами без регистрации, в соответствии с 
настоящей Политикой Пользователь:  
•дает согласие на использование своих персональных данных, а также на их обработку: 
сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передачу (распространение, предоставление, 
доступ), обезличивание, блокирование, удаление, уничтожение любой информации, 
относящейся прямо или косвенно к Пользователю, его операциям и платежам; 
•подтверждает, что ознакомлен с тем, что обработка персональных данных будет 
осуществляться Сервисом в интересах Пользователя и в целях оказания/предоставления 
Пользователю каких-либо консультаций (разъяснений) и/или в целях предложения 



Пользователю услуг, оказываемых Сервисом, и/или услуг, оказываемых лицами, в 
интересах которых действует Сервис, и/или в целях проведения опросов, анкетирования, 
рекламных и маркетинговых исследований в отношении услуг, оказываемых Сервисом 
и/или лицами, в интересах которых действует Сервис, а также в целях информирования о 
проводимых Сервисом и/или вышеуказанными лицами рекламных и/или маркетинговых 
акциях в отношении услуг оказываемых Сервисом, а также лицами, в интересах которых 
действует Сервис, путем осуществления контактов с Пользователями напрямую или по 
телефону, почтой, с использованием средств факсимильной связи, электронной почтой, а 
также с использованием иных средств связи, а также в целях подготовки к заключению, в 
целях заключения, исполнения, изменения, расторжения договоров (соглашений) между 
Пользователями и Сервисом или лицами, в интересах которых действует Сервис, 
включая надлежащую идентификацию Пользователя, а также в целях подготовки форм 
заявлений, уведомлений, соглашений, договоров, не влекущих непосредственно 
заключение, расторжение, изменение соответствующего договора, соглашения и в иных 
целях, соответствующих направленности вышеизложенных целей. 
6.2. Пользователь подтверждает, что надлежащим образом ознакомлен с целями 
обработки его персональных данных.  
6.3. Пользователь подтверждает, что уведомлен о том, что обработка персональных 
данных осуществляется Сервисом любым способом, в том числе как с использованием 
средств автоматизации (включая программное обеспечение), так и без использования 
средств автоматизации (с использованием различных материальных носителей, включая 
бумажные носители).  
6.4. Пользователь подтверждает, что обработка персональных данных может 
осуществляться как Сервисом, так и иными лицами, заключившими с Сервисом 
соглашение на условиях конфиденциальности и ответственности за разглашение 
персональных данных.  
6.5. Настоящее право (согласие) действует в течение 10 (десяти) лет и может быть 
отозвано путем направления письменного уведомления в адрес Сервиса. Настоящее 
согласие считается отозванным по истечении 30 (тридцати) дней с момента получения 
Сервисом письменного уведомления об отзыве настоящего согласия. День получения 
уведомления не включается в тридцатидневный срок.  
6.6. Пользователь понимает, что Компания также осуществляет использование и 
обработку файлов cookies.  
 
7. ПОЛИТИКА ОБРАБОТКИ ФАЙЛОВ COOKIE 
7.1. В зависимости от настроек веб-браузера Пользователя Компания собирает 
информацию, которая автоматически передается браузером, когда Пользователь 
посещает Сайт. Эта передача осуществляется посредством cookie-файлов. Данная 
информация, как правило, включает IP-адрес, в настоящее время присвоенный 
устройству Пользователя, тип операционной системы и используемого веб-браузера.​
7.2. Cookie – это небольшой текстовый файл, который веб-сервер размещает в памяти 
устройства Пользователя. Различают «сеансовые» и «постоянные» cookie-файлы.​
7.3. Сеансовые cookie-файлы используются Компанией для присвоения уникального 
идентификационного номера устройству Пользователя каждый раз, как он посещает Сайт. 
Сеансовые cookie-файлы удаляются после закрытия браузера. Они используются для 
поддержания функциональности Сайта и для анализа работы Пользователя Сайтом, 
например, какие страницы посещает Пользователь, какие ссылки использует и как долго 
остается на каждой странице.​
7.4. Когда это допустимо, Компания использует постоянные cookie, которые не удаляются 
сразу после закрытия веб-браузера, но сохраняются на компьютере в течение 
определенного периода времени или пока Пользователь их не удалит самостоятельно. 
Каждый раз, как Пользователь посещает Сайт, веб-сервер распознает постоянные cookie, 
хранящиеся в памяти устройства Пользователя. Присваивая устройству Пользователя 
уникальный идентификатор, создается база данных действий и предпочтений 
Пользователя. Этот уникальный идентификатор также позволяет определять: 



− как часто Пользователь посещает Сайт,​
− с какой периодичностью возвращается на Сайт,​
− как он использует Сайт,​
− насколько эффективны мероприятия по продвижению Сайта. 
7.5. Cookie-файлы не содержат Персональные данные, а лишь фиксируют действия на 
устройстве Пользователя. Если Пользователь переходит на Сайт по ссылке, которая была 
отправлена на его электронную почту, или если Пользователь создает «идентификатор 
пользователя» во время одного из посещений, информация, предоставленная 
cookie-файлами Сайта или cookie-файлами сторонних поставщиков услуг, может быть 
связана с информацией в записях, которая сделает возможной личную идентификацию 
Пользователя.​
7.6. Сеансовые cookie-файлы не требуют предварительного согласия Пользователя на их 
использование, так как они необходимы для работы Сайта и будут удалены после 
закрытия веб-браузера.​
7.7. Постоянные cookie-файлы, которые отслеживают прошлые действия и предпочтения 
Пользователя, но не являются необходимыми для работы Сайта, требуют 
предварительного согласия Пользователя. Посещая Сайт, Пользователь соглашается на 
использование постоянных cookie-файлов, если не изменит настройки своего устройства, 
чтобы эти cookie-файлы не сохранялись. То же самое относится к cookie-файлам третьих 
сторон.​
7.8. Если Пользователь решит отказаться от файлов cookie Проекта, он не сможете 
использовать некоторые возможности Сайта.​
7.9. Настройка веб-браузера – бесплатный и эффективный способ управления 
cookie-файлами. Пользователь может принять одно из следующих решений:​
− разрешить использование всех cookie-файлов, интегрированных в страницы. 
Примечание: с одной стороны, доступ к этим cookie-файлам получат лишь их издатели; с 
другой стороны, этот процесс не является необратимым, и впоследствии Пользователь 
всегда может удалить эти cookie-файлы (процедура управления cookie-файлами 
различается в зависимости от используемого браузера);​
− заблокировать cookie-файлы на устройстве Пользователя. В таком случае Пользователь 
предупрежден, что навигация по Сайту будет затруднена. Некоторые функции требуют 
использования cookie-файлов (например, для распознавания операционной системы и 
предпочитаемого языка Пользователя). Следовательно, Компания не несет 
ответственности за неудобства, вызванные ненадлежащей работой сервисов Сайта из-за 
отключения cookie-файлов;​
− включить использование cookie-файлов по запросу в каждом конкретном случае;​
− принимать или отклонять cookie-файлы в зависимости от их издателя. 
 
 
8. Права Пользователей 
8.1. В связи с предоставлением Вами персональной информации Компания гарантирует 
Ваши права относительно персональных данных, в частности:  
•право просить Компанию обновить и откорректировать неполную, неправильную, 
неактуальную информацию; 
•иные действия в пределах требований законодательства о защите информации. 
8.2. В процессе обработки данных у Вас есть право ограничить процесс обработки Ваших 
персональных данных в порядке, предусмотренном действующим законодательством. 
Однако, согласно нашим законным интересам, мы можем продолжить процесс обработки 
Ваших данных в пределах разумного баланса между Вашими интересами и интересами 
Компании, а также в порядке, предусмотренным действующим законодательством.  
8.3 Субъект данных вправе в любое время без объяснений отказаться от данного им же 
согласия и требовать прекращения обработки данных или(и) уничтожения обработанных 
данных. В данном случае Компания обязуется в соответствии с требованием субъекта 
данных заблокировать Учётную запись Пользователя и прекратить обработку данных или 



(и) уничтожить обработанные данные в 5-дневный срок после подачи заявления, если нет 
другого основания для обработки данных.  
8.4 Положения пункта 6.3 не распространяются на персональные данные, связанные с 
проведенными транзакциями и персональные данные, собранные Компанией для целей 
соблюдения законодательства в сфере противодействия отмыванию (легализации) 
доходов, полученных преступным путем, и финансированию терроризма. В данном 
случае Компания имеет право сохранить такие персональные данные и использовать их в 
порядке, предусмотренном пунктом 5.1 данной Политики, а также иными Политиками 
Компании.  
 
9.  Заключительные положения 
9.1. Политика конфиденциальности является общедоступным документом, его 
действующая редакция всегда расположена на Сайте.​
9.2. Компания имеет право в одностороннем порядке изменить текст Политики без 
предварительного уведомления об этом Пользователя. В таком случае надлежащим 
уведомлением Пользователя будет являться публикация новой редакции Политики на 
Сайте. Ответственность за своевременное ознакомление с действующей редакцией 
Политики целиком и полностью лежит на Пользователе. 
9.3. Все уточнения, предложения или вопросы касательной настоящей Политики 
необходимо направлять по следующему адресу: info@paranoid.security.  
 
 


